Ha ochoBy unana 8. 3akona o undopmauuonoj 6e3deanoctu (,,CiyxGenn rnacuuk PC”, 6poj
6/16, 94/17 w 77/19), unana 2. VYpenbe o Oauxem cajapikajy akra o 0OeszbeaHocTH
HHPOPMALMOHO-KOMYHUKALIMOHUX CHCTEeMa OJl MocedHOr 3Havaja, HAYMHY NMPOBEPE H canpkajy
u3BewTaja o npoeepu He3beaHOCTH MHPOPMALMOHO-KOMYHUKALIMOHMX CHCTEMA O noceOHor
snauaja (,..Cn. rnacuuk PC*, 6p. 94/16) (y namem TexcTy: Ypenba) , unana 119. cras 1. tauxa 1.
3akoHa 0 OcHOBaMa cucTeMa oOpa3oBama u Bacniutama ("Cnyxbenun rnacuux PC" 6p. 88/2017,
27/2018- npyru 3akoH, 10/2019,27/2018- apyru 3akoH, 6/2020 u 129/2021) u unana 44 Craryra
Olll ,3apasko I'noxancku™ y beuejy, lllkoncku onop oaGop Ha CeOHMUM OAPMaHO] JaHa
28.04.2023.roauHe, 10HEO je

ITPABH/IHHK
O BE3BE/JTHOCTH
HHO®OPMALIHOHO-KOMYHHKALIHOHOI' CHCTEMA Y ol ,,3/IPABKO
TITOZKAHCKH“ Y BEYEJY

YBoaue oapende
Ynan 1.

[TpaBunuukoM o 6Ge3beaHOCTH MHGOPMALMOHO-KOMYHHKALIMOHOT cHcTeMa (Y Aa/bem
TekeTy: [lpaBunnuk), y cknany ca 3akoHom 0 uHGpopMalMoHoj 6e30eAHOCTH (Y Ja/beM TEKCTY:
3akoH) U YpenGom, yTBphyjy ce Mepe 3allTHTe, MPHHLMIH, HAYHH K MPOLELYPe NMOCTH3amba U
OJpKaBama aJeKBaTHOr HMBoa Oe30enHOCTH cHcTeMa, Kao W oBjalihewa M OJrOBOPHOCTH Y
Bean ca Oezbeanowhy M pecypcuMa HHOOPMALMOHO-KOMYHUKALMOHOr cucTeMa (Y AajbeM
tekcty: UKT cucrem) OLL ., 3npasko ['noxancku™ y beuejy (y namwem texery: Hlkona).

Unan 2.

Mepe nponucane oBum npaBuiHukom ce oaHoce Ha MKT cucrem lllkone, Ha cee
3aMoc/eHe - KOPUCHMKE HH(POPMATHUKUX pecypca, Kao M Ha Tpeha nMLa Koja KOpMCTE
uHpopmatuuke pecypcee Illkone.

Henowtopawe oapeadM OBOr NpaBWJIHMKA MOBJaYM JAWCUMIUVIMHCKY OJArNOBOPHOCT
3aMOCJ/ICHOT - KOPUCHUKA HHDOPMATUUKKX pecypca.

3a npahewe npumene oror [lpaBunHuka ofaBe3dyje ce 3anoc/ieHH KOju je MMEHOBaH
omnykom aupekrtopa lllkone (y namem tekcty: oneparop UKT cucrema).

Ynan 3.

IMojeaunu Tepmutn y emucay IlpaBunnuka umajy cieaehe sHaueme:

1) nndopmaunmono-komynukauuonu cucrem (MKT cumerem) je TexHosouwko-
OpraHM3aLMoOHa Lie/IMHa Koja o0yxBara:

- eJEKTPOHCKE KOMYHHKAalIHOHE MpEeXe Yy CMHUCIY 3aKoHa KOju ypehyje eneKTpoHcKe
KOMYHHKalHje,

- ypehaje unu rpyne mehycobHo noeesanux ypehaja, TakBMX Ja ce y okBupy ypehaja,
OJIHOCHO y OKBHMpY Oapem jemHor u3 rpyne ypehaja, Bpum ayromarcka ofpana nojaraka
KopuuihemeM pauyHapckor nporpama,

- IoJlaTKe KOjH ce noxpaibyjy, o6pahyjy. nperpaxyjy uiu npenoce nomohy cpesicrasa u3
anuHeje 1. U 2. oBe Tauke, a y CBPXY HHMXOBOI pazia, ynorpebe, 3aliTHTE WITH Op)KaBarba,

- OpPraHu3aLMoHy CTPYKTYpY nyTem koje ce ynpasiba MKT cucremom,

2) undopmannona Ge3beIHOCT NMpeAcTaBBba CKYNn Mepa Koje oMmoryhapajy na nojaum
kojuma ce pykyje nytem MKT cuctema Gyay 3amruhenn on HeornamheHor npucTyna, Kao M jaa
Ce 3alUTUTH UHTErPUTET, PACMONOKUBOCT, ayTEHTHUYHOCT W HEMOPELMBOCT TUX NOjaTaka, ja ou



Taj cucteM dyHKUMOHMCAo Kako je npeasubeno, kaja je npeaguheHo u noa KOHTPOJIOM
oenawheHux auua,

3) Tajnoct je cBOjCTBO KOje 3HAUM /1A M0JATAK HHUje A0CTynaH HeoBamheHHM UMM,

4) MHTErpUTET 3Ha4M OUYBAHOCT W3BOPHOT Ca/IPKaja M KOMIUIETHOCTH NOJATKA,

5) pacnooKMBOCT je CBOjCTBO KOje 3Ha4u Ja je MojaTak AocTynaH u ynorpeb/bHuB Ha
3aXTeB OBJAlReHNX N1l OHJla KaJa UM je noTpedaH,

6) ayTeHTHYHOCT je CBOJCTBO KOje 3HauM Aa je Moryhe NpoBepuTH M MOTBPAMTH Aa je
MO/laTaK CTBOPHO MJIH MOCJIA0 OHAj 3@ KOTa je IeKJapucaHo Aa je TY pa/itby H3BPLIHO,

7) HenopeuMBOCT NpPEICTaB/ba CMOCOOHOCT [0Ka3MBama na ce joroauna ojapeheHa
pajiba UK Ja je HacTyn1o oapehenu norahaj, Tako a ra HakHaaHO Huje moryhe nopehm,

8) pusux 3saum moryhHocT Hapywasawa MH(oOpMalHOHe 6e36eHOCTH, OAHOCHO
MOryhHOCT Hapylapama TajHOCTH, WHTErpUTETa, PACHOIOKMBOCTH, AYTEHTHUYHOCTH WM
HEMOPEUMBOCTH MOJATAKA WM Hapyllasamwa ucnpasHor Gynkuuonucamwa UKT cucrema,

9) ynpaB/bame PHMIMKOM je CHCTEMAaTH4aH CKyll MEpa KOjM YK/byuyje MUIaHMpatbe,
OpraHM30BakEe M YCMEpaBalbe aKTHBHOCTH Kako OM ce 00e30eauno aa puM3MiM OCTaHy y
MPOMMCAHUM M TIPUXBAT/LUBMM OKBUpUMA,

10) muumaenT je yHyTpauibha WM CTo/bHA OKOJHOCT Wiu forahaj KojuM ce yrposkasa
WK Hapyluasa uHdopmatuona 6e36eaHoCT,

11) mepe samTuTe UKT cucrema cy TexHWUKEe W OPraHU3aLMOHE MEPE 3a YNPABIbaHhe
Oe3deanocHum pusuimuma UKT cucrema,

12) Tajum nojgarak je nojarak Koju je, y ckiaay ca nponucHMa O TAjHOCTH MOJATaKa,
ojpehen u o3HaueH oapeheHuM CTeneHOM TajHOCTH,

13) UKT cucrem 3a paa ca tajuum nopaunma je UKT cucrem koju je y cknaay ca
3aKOHOM o/peheH 3a paj ca TajHMM noAalMMa,

14) xomupomutyjyhe enexrpomarnerno spageme (KEM3) npencrasba HeHamepHe
€NIEKTPOMArHETHE EMUCH]E NPUIMKOM NpeHoca, o0paje WM dyBara MojaTaKa, YdjuM IpHjeMoM
M aHAJIM30M CE MOXEe OTKPUTH Caapikaj THX Mojaraka,

15) 6e3beHOCHA 30HA je MPOCTOP MM NIPOCTOPHja y KOjoj Ce, y CKJIady ca NpOnMcHMa o
TajHOCTH nojataka, obpaliyjy W uyBajy TajHu 110auu,

16) undopmanmona nobpa obyxpatajy nojatke y garorekama v 0Oasama nojaraka,
MpOrpaMcku KO/, KOH(MrypalMjy XapABEpCKMX KOMIIOHEHATA, TEXHHYKY W KOPHCHMYKY
NOKYMEHTalM)y, YHYTPalllkha OMLITA PaBUiIa, NPOUEAype U CAUYHO,

17) Backup je peszepBHa Konuja nojaraka,

18) Download je Tpancdep nojaraka ca LEHTpaJHOr pauyHapa wiu web npesentaumje
Ha JIOKaJHU padyHap,

19) USB uan diiem memopHja je criosbaiiibu MeIMjyM 3a CKIAAULITERE 1012 TaKa,

20) CD-ROM (Compact disk - read only memory) ce KopuCTH Kao Meaujym 3a
CHMMatbe NojiaTaka,

21) DVD je OoNTHUKM JMCK BMCOKOF KamaljTeTa KOjH CE KOPMCTH Kao MeaMjyM 3a
CKJIA/IMILITEHE NO/1aTaKa.

Mepe 3amTure

Ynan 4.
Mepama sawture UKT cucrema ce 06Ge30elyje npeseHumja o1 HACTAHKA MHIMAEHATA,
OJHOCHO NpPEBEHLM]a W MHHHUMH3ALMja LITETE O] WHUMACHATA KOJH YrpOXKABA]y BPLICH-E
Ha/IGKHOCTH W 00aB/babe AENaTHOCTH, a NOCeOHO Y OKBUPY NpYKatba yCayra ApYruM JIMLKMMA.



1. Opranu3anMHa CTPYKTypa ca yrBpheHuM noca0BHMA H 0Ar0BOPHOCTHMA
3aM0C/JIEHAX, KOjOM Ce 0CTBapyje YpaB/balbe HHPOPMALHOHOM oe3beqHomhy y
oxkBupy Ulkoue

UYnan 5.
Cpaku 3anocienu - kopucuuk pecypca MKT cucrema je oiarosopaH 3a Oe3beaHoCT
pecypca KT crcrema Koje KOpUCTH pajin 00aBibaiba noc/oBa U3 CBOj€ Ha/LJIEKHOCTH.
3a KOHTPONY M Haj30p Haja 00aB/baibeM MOCIOBA 3aMOCICHUX-KOPHCHHUKA, Y LHIbY
samtuTe M 6e3dennoctd MKT cucrema, Kao M 3a 0baBbatbe MOCI0Ba M3 0bnacTu DesdeHoCTH
nenoxynsor UKT cucrema I1Ikone, 3a1yKeH je onepaTop WKT cucrema.

Unan 6.
Tox nocnosuma u3 obnactu GesdbenHocTH YTBphYjy ce:
. NOCAOBH 3awTUTe MHPOPMALMOHUX 00apa, OJHOCHO CpeICTaBa MMOBWHE 34
HA/130p HaJl IOCJIOBHMM TPOLIECHMA 0]1 3Hauaja 3a uHdopmaumony 6e3deaHocT,
® MOCJIOBH YIIpar/baa pusniima y obnactu uHpopmanmone 0e30€1HOCTH, Kao H
MocnoBK npeasreny npoueaypama y obnacti HHGOpMalHoHe Oe3beHOCTH,
. nocnosn oHemoryhapara, OJIHOCHO cripevaBarba HeoBiaiiheHe MW HEHamepHe

uamene, owrehewa WiH 3n0ynorpebe cpejacTaBa, OAHOCHO WHPOPMALMOHMX nobapa MUKT
cucTemMa YCTaHoBe, Kao M NPUCTYT, M3MEHE WK Kopuuihete cpeacraa 6e3 oenawhemwa u 6e3
€BUJICHIIM]E O TOME,

° npahewe  aKTHBHOCTH, peBu3dje M Haa3opa |y OKBMpY  YrpaBibarka
unopmauroHom Ge3deaHouhy,

. obapellTaBambe HaUieKHUX oprana o unuuaenTuma y KT cucremy, y cknany ca
MpOIKUcUMa.

V cayuajy unimaenta onepatop MKT cuctema, obasenitasa MpeKTopa [lIkone, KOjU ¥y
CKiajly ca nponMcMma OOaBelWITaBa HAIEXKHE OpraHe y UMby pellaBama Hactaior
6e30e/IoHOCHOT HHLIMACHTA.

2.Be3beHoOCT paja HA Ia/bHHY H ynorpeda MOOHIHHX ypehaja
Ynan 7.

HeperucTpoBanu KOPUCHHMLA, MyTeM MOOHIIHUX ypehaja MOry [ia NpUCTYNe camo OHHM
NeIOBMMa Mpexe KOjH ¢y KoH(uryprcaHu Tako aa omoryhasajy npuctyn HuTepHeTy anu HE H
[eI0BMMA Mpexe Kpos3 Kojy ce obapsba ciryxOeHa KOMYHHKallHja.

anocienn-kopucHuiym pecypea MKT cuctema, MOry nyTeM MOOHITHUX ypehaja, koju cy
y Bnachuurrey lllkone, W Koju cy mnojciieHd O] CTpaHe onepatopa WUKT cucrema, na
npucrynajy camo onum aenosuma MKT cucrema KOjU MM omoryhapajy obaBibarbe pagHuX
3ajaTaka y OKBUPY HBHXOBE HAJUIEKHOCTH.

3anocieHOM-KOPHCHUKY, 3a0pameHa je camocTaiHa uHcTanaumja codreepa
nojielasame MoGHiIHOr ypehaja, kao u nasame ypehaja Apyrum HeosiaimtheHum nuumma (Ha
YCIyTY, CEpPBUCUPaILE U CIl.)

Oneparop UKT cuctema, CBAKOJAHEBHO KOHTPOIMIIC MPHCTYT pecypenma UKT cucrema
W MpoBepaBa Jia M MMa NPHCTYNa ca HenosHaTux ypehaja (ca Heno3HaTHX MAC appeca).

[puctyn pecypcuma MKT cucrema, ca npusaTHor ypehaja, HUje 103BOJLEH, OCHM aKO je
ypehaj y Bnacuuwtey Illkone owrrehen 1 Huje obesbeheHa 3ameHa, Kajaa ce NpUCTyn BPLIM NOA
koHTponom oneparopa MKT cuctema, nin no noceGHoM onobpewy aupekrtopa Llkone.



3. OGesbehuBame 1a JIMNA KOja KOPHCTE HMKT cuerem 0HOCHO YNPaB/bajy UKT
cncremom 6yay ocnocod/bena 3a 10¢ao KOju pajie H pasymejy CBOjy OAroBOpHOCT
Unax 8.
MKT CcMCTEMOM YMpaBibajy W CHCTEM KOPHCTE sanocieHn y cknaty ca saxehom
cUCTEMATH3aLMjoM pajiHiX MECTa.
Oneparop UKT cucrema je myxaH Jia cBakor Hososanocienor-kopucrnuka UKT pecypea
yIO3HA €4 OJIrOBOPHOCTHMA W npasuiuma Kopuuihersa MKT pecypea llIkose, ja ra ynosia ca
npasuiMma kopuithema pecypea MUKT cucteMa, Kao M jaa BOJH eBUICHIM]Y O M3jaBama
HOBO3AMOC/IEHNX - KOPMCHMKa Jia cy yMO3HaTH ca npapuauMa Kopuihera UKT pecypcea.
O6pazail M3jase je cacTaBHu €0 osor IlpapuiHuka.
Cpako xopuwhemwe WUKT pecypea [llkosie Of CTpaHe 3arocjeHOr-KOpUCHHUKA, BaH
nojesbeHux  opnawihetba, MNOANCKE JMCLIMMIMHCKO] OJIrOBOPHOCTH 3aMoCcAeHOr KOjoM C€
peduHuILIE OrOBOPHOCT 33 ueopnaiihiedo kopuiuheme KMOBHHE.

4. 3amTHTA Ol PH3HKA KOJH pacrajy npu npoMeHama mnociosa HJIH TpecTaHKa
PaZHOT AHIAKOBALA THUA samocienux koj oneparopa UKT cucrema
Unau 9.
Y cayuajy npecraHka pajHor AHrAKOBaba KOPHCHHMKA-3aNoC/ICHOT, KOPMCHHUUKHM Hanor
ce yKua.
Kopucuuk MKT pecypca, HakOH fpecTaHKa PajHoOr aHrakoBamba ¥ [lIkonu, He cMme ja
OTKpHBA M10/1aTKE KOjH CY O1L 3navaja 3a MHPOPMALMOHY 6e3beanoct UKT cuctema.

5. WUaenTudukosame MHPOPMALHOHNX nobapa n oapehusame 0ArOBOPHOCTH 32

HIHHXOBY 3AIITHTY
nan 10.

WUndopmationa 100pa [llkone Cy CBH pecypcH KOJW CajpiKe MO0C/I0BHE undopMmanuje
[llkojie, OHOCHO MyTEM KOjUX CE BpLIH u3paja, obpaja, 4yBamwe, npexoc, Opucawe H
yHMLITaBabE NojaTaka y WUKT cuctemy. ykibyuyjyhu cse eIeKTPOHCKE 3anuce, pauyHapeKy
onpemy, MoOuIHE ypehaje, 6a3e mojiataxa, nocj10BHE aniMKainje, KOHQUrypaiujy XapJBepeKux
KOMIOHEHATA, TEXHUUKY W KOPHCHHUKY JIOKyMEHTAIM]y, YHYTpallikbe NPaBUJIHUKE KOJH C€
onnoce Ha MKT cucrem u cit.

EpujeHuujy 0 HHGOpMALIMOHUM noGpuma BOK OMEPATOP WUKT cucrema, y ManupHoj
WM eNeKTPOHCKO] GOopMH.

[IpejMeT 3alTuTe Cy:

«  xapaBepcke M cOpTBEPCKE xomnonente UKT cuctema,
« nojauy Koju ce oopabyjy uim yyBajy Ha KOMNOHEHTaMa UKT cucrema,

e KOPMCHWYKM HAIO3M W JIYTH MOAALH O KOpHCHMIIMA HHOPMATHUKHX PECYPEa WUKT
cucTeMa.

j 6.Knacudukosaimbe NOAATAKA TAKO Aa HHMBO H-MXOBE 3alITHTE OroBapa 3Havajy
[0ATAKA Y CKJIALY €2 HAYEJI0M yHpaB/baiba PH3HKOM U3 3aKoHa
Ynau 11.

[lopauyn Koju ce Hanase 'y WUKT cuctemy npeacTaB/bajy TajHy, aKo Cy Tako neduHUcaHu
noceOHUM nponucuma.

[lopauy KOju ce O3Ha4e Kao Tajuu, Mopajy OuTH samTuhenn y ckiaay ca oapendama
Ypeabe © rnocebnuM - Mepama salUTMTE TAjHUX  nojartaka -y uHhOpPMAaLMOHO-
TeNeKOMYHUKALIMOHUM CHCTEMUMA (-Cn. I'nacHuK PC*, 6p. 53/2011).



7. 3amTHTAa HOCAYA MOJATAKA
Unan 12.

Onepatop MKT cucrema he ycnocrasuti opranu3anmjy NpucTyna v pajia ca nojannuma,
noceGHO OHMMa KOjU Oyay O3HA4YEHM CTENEHOM CiyKOEHOCTM WM TajHOCTH y CKiaday ca
3aKOHOM 0 TajHOCTH MojaTaka.

EBnaeHumjy Hocaua Ha KojuMa cy CHUMJbeHH nojaiu, Boau onepatop MKT cuctema u
TH MEIHjH Mopajy OMTH mponucHo ofe/ie)KeHH M OJUIOKEHM Ha MECTO Ha Kome he OWTH
saituhenu oa HeornamheHor npucTyna.

Y cayuajy TpaHcriopra meadja ca noaaiima, aupextop Llkone oapehyje oaroeopy
oco0y M HAYMH TPAHCIIOPTA.

Y cny4ajy McTeka poKOBa uyBama MOJATaka KOJM CE HAja3e Ha MEAWjuMa, MOJaly
Mopajy GMTH HenospaTHO 0GpHCcany, a aKo To Huje Moryhe, TakBH MeHju Mopajy GuTH Gu3HdKK
owTeheHH, OTHOCHO YHHIIITEHH.

8. Orpannyeme npUCTYNa NOJANMMA H CPEICTBHMA 3a 00pa1y noJaTaka
Ynan 13.

[Mpuctyn pecypcuma MKT cucrema oapehen je BpcTOM Hanora, OfHOCHO AOJIEBEHOM
YJIOrOM KOjy 3anOoC/IeHU-KOPHCHHK HMa.

3anocienu Koju uMa aIMMHUCTPATOPCKM HAJIOT, WMa MpaBa NMpUCTYNa CBMM pecypcumMa
HKT cucrema (codTBEpCKMM M Xap/BEPCKHM, MPEKH W MPEKHMM pecypcuma) y UMby
MHCTaNaLMje, O/ipikaBaba, nojeliapamba u yrpasibatba pecypcuma MKT cucrema.

3anocneHn-KOPHCHHK MOXE J1a KOPUCTH Camo CBOj KOPHCHMYKM HAIOr KOjH je 1060 o
aAMMHHMCTpaTopa M He cme na omoryhu apyrom nuuny kopuuheme HEroBor KOPUCHUYKOR
Hanora, CemM aJMHHUCTPATOPY 3a NO/IeNIaBakbe KOPUCHHUKOr npoduia U pajHe CTaHuUIIE.

3anocneHn-KOPHCHHK KOjM Ha OMJIO KOjU Ha4yMH 310yNnoTpeOu npasa, OJHOCHO PECYpPCe
HUKT cuctema, noanexe KpUBUYHO] M AMCLMIIMHCKO] OANOBOPHOCTH.

3anocieHU-KOPUCHUK Tly’kaH je aa nowrtyje u cieneha mpaeuna oneparopa MKT
CHCTEMA, U TO Jia:

1) KopucTH HHPOPMATHUKE Pecypce UCKIbYUHBO Y MOCIOBHE CBPXE,

2) MpuUXBaTH 1a Cy CBM NOJALM KOjU C€ CKIAAMIITE, MPEHOCE MM MIPOLIECUPA]y Y OKBUPY
uHdopMaTHUKMX pecypca BiacHuwTBo Illkone W na Mory GMTH npeaMeT Hajarnenama W
nperienama,

3) noctyna ca noBep/bMBMM NOJALMMA Y CKJIAAY Ca MPONUCHMa, a noceGHO NPUITHKOM
KOMHMpamwa U npeHoca nojaraxa,

4) 6e36eH0 uyBa CBOjE JIO3MHKE, OJIHOCHO 3 MX HE 0/1aje APYIUM JIMIIMMA,

5) Mema n03uHKe carjiacHo yrepheHum npasuinuma,

6) npe cBakor ynabaeawa Ol paJHe CTaHULE, O/jABH CE ca CHCTEMA, OJHOCHO 3aK/byua
pajiHy CTaHMILy,

7) 3axTeB 3a HHCTANALM]y codTBEpa MK XapaBepa NOAHOCH Y nucaHoj Gopmu, ono6peH
O/1 CTPaHe HeMoCpeHOT PYKOBOAMOLIA,

8) obesbenn curypHocT nojartaka y cknauy ca paxkehum nponucuma,

9) npuctyna MHGOPMATHUKHMM PECypcUMa Camo Ha OCHOBY EKCTUIMIHTHO HOJEJbEHHX
KOPHUCHHYKHX Mpaga,

10) He cme na 3aycraB/ba paj WM OpHile aHTUBMPYCHM TIPOrPaM, MEHa HEroBe
NoJICIIEHe ONLMje, HUTH J1a HeoBaheHO HHCTAIMPA APYTH AaHTUBHPYCHU TIPOTpaM,

I'1) Ha panHOj CTaHMUM He CMe J1a CKITA/IMIITH CaAPKaj KOJU HE CITYIKHM Y TOCIIOBHE CBPXE,



12) w3pahyje sawrutse konuje (backup) nomaraka y ckiany ca NPONUCAHUM
npoueaypama,

13) xopuctn unTepHer M enekTponcky nowty y Illkoau y ckialy ca nponucaHum
npoueaypama;

14) npuxsati na cBM NpUcTynn WHGOPMATHUKUM pecypeuma i uHpopmauujama tpeda
na Oyay 3aCHOBaHM HA MPUHLMITY MHHUMAJIHE HEOTTXOAHOCTH,

15) npuxsaty na TexHuke CHrypHoCTH (aHTv BMpYC nporpamm, firewall, cucremu 3a
ACTEKUMjy ynaja, cpeicTsa 3a wMdpupare, CpeicTBa 3a IPOBEPY WHTErpUTeTa W Ap.)
cripeyasajy norenuujanue nperwe UKT cuctemy,

16) He cme nma uucTanupa, mMomuduKyje, HCKIbydyje M3 paja MaM GpHMINE 3aLUTHTHH,
CHCTEMCKM MJIM anjMKaTUBHHU coTBep.

9. OpoGpaBame onamhenor npucryna u cnpeuaBame HeoBiamhenor npHCTYNA

HUKT cucremy u yeayrama koje UKT cucrem npy:ka
Unau 14.

I1paBo npuctyna umajy camo 3anocieHu-KOPUCHHLIM KOjH MMajy aMHHUCTPATOPCKe Wi
KOPUCHHMYKE Hajlore.

AJZIMHHHCTPATOPCKHM HAJIOr je je/IMHCTBEHH HANOr KOjuM je omoryhen MPUCTYIT M
aamuuucTpauuja ceux pecypca MKT cucrema, kao M oTBaparme HOBHX M M3MeHa noctojehux
Hajora.

AJZIMHHHCTPATOPCKH HANIOT MOKE /1a KOPUCTH CaMO 3aMOCNIEHH Ha NOC/IOBUMA OTIepaTopa
HKT cucrema.

AJIMHHUCTPAaTOPCKH HAOr 33 YNpaBJbaibe JOMEHOM M 3a ynpasibaibe Ga3oM nojataka
MOZKE J1la KOPUCTH caMo 3anocieny Ha nocsiosuma onepatopa MKT cucrema.

KopucHuiuky Haslor ce cacToju 01 KOPHCHHYKOI HMEHA M JIO3HHKE Ha OCHOBY KOra/jux ce
BpIIM ayTeHTH(UKaLMja — NpOBEpa WIEHTUTETa W AYTOPU3alLMja — MPOBEpa NpaBa MPHCTYNA,
oaHocHo npasa kopuinhemwa pecypca UKT cuctema o4 crpane 3anocieHor-KopucHuKa.

Kopuchuuku manor nozme/byje aiMMHMCTPATOpP, Ha OCHOBY 3axTeBa 3ariOC/IEHOr-
KOpHCHHKa M oaoOpewa aupektopa Illkone, a y ckiaay ca notpebama obaB/batba NMOCTOBHHX
3a/iataka oJ1 CTpaHe 3anoc/eHOr-KOpPUCHHMKA.

AIMHHUCTPATOp BOAM EBMCHUHMjY O KOPHCHHYKMM HAJO3MMa, NPOBEpPaBa HUXOBO
kopuiherse, Merba npasa MpUcTyna v yKnia KOpUCHHYKe HAJIOre Ha OCHOBY 3aXTeBa AMPEKTOpa
[Likone. _

10. Yrsphusame 0AroBOPHOCTH KOPHCHHKA 32 3AIUITHTY CONCTBEHMX CPECTABA 3a
AYTEHTHKANH]Y

Unau 15.

KopucHuukyu Hanor ce cacToju 0 KOPUCHHYKOT HMEHA M JIO3UHKE.

AKO 3a10C/IeHH-KOPUCHUK NMOCYMIba /1a je APYro JIMLE OTKPHIIO HEroBy JIO3UHKY 1ykKaH
J€ 1a MCTY OIMaxX U3MEHHU.

HeoBnawheno yctyname KOPHCHHUKOr HANOTA IPYrOM JIMLLY, NOJIENKE JHCLMILIHHCKO]
OJIrOBOPHOCTH.

11. Ilpensubhame oaroapajyhe ynorpefe KpunTo3amTuTe paaM 3alITHTE TAJHOCTH,
AYTEHTHYHOCTH O{HOCHO HHTEr PHTETA NMOJaTAKA
Ynan 16.
[Ipuctyn pecypcuma UKT cucrema lllkone He 3axTeBa noceGHy KpMNTO3alITUTY.



3anocneHu-KOPHCHHIM  KOpHCTe KBaTH(UKOBAHE eNeKTPOHCKE cepTuukare 3a
CJICKTPOHCKO MOTIHCHBAE JOKYMEHaTa Kao M ayTeHTHdUKalnjy U ayTopusanmjy npvcTyna
MOjeAMHUM arMKalHjama.

3anocnenn-KOpUCHULM  Cy AYXKHH Ja 4yBajy cBoje KBanuukoBame eJIEKTPOHCKE
ceprudpukate kako He 6u 10ULTH Y noce APYTHX JIWiia.

12. CaeobyxBarna zamrnra objekara, npocropa, NPOCTOPHja OAHOCHO 30Ha y
KOjHMa ce Hajase cpeicrsa m AokymentH MKT cuerema n obpabyjy nmomaum y UKT
cHeTeMy

Ynau 17.

[Ipoctop y kome ce nanasze CEPBEPH, MpCKHA WM KOMYHMKauuoHa onpema UKT
CHCTEMa, OpraHu3yje ca Kao aIMHHUCTPATHBHA 30HA.

Ocum aamuuncTpatopa cucrema. MPUCTYN aAIMHHUCTPATUBHO] 30HM MOTY UMaTH U Tpeha
inLa y by MHCTaNalMje W cepBUCHparba opelernx pecypca KT cuctema, a no nperxoatom
onobpemy aupektopa Ilkone u Y3 MPHCYCTBO aJIMMHHMCTPATOPA CHCTEMA.

[Mpucryn anmMunncTpaTHBHO] 30HM MOKe UMaTH W 3aMoC/ICH! Ha MOCJIOBMMA O/Ip)KaBarba
XHIHjeHe.

13. ObesbehuBame nenpasnor u Gesdeanor pyHkuMOHHCcama cpencTasa 3a obpany
nojaaraka
Ynan 18.
O ucnpaBHoCTH U Ge3beanom (yuxumonucamy cpeacrasa 3a o0pajy nonaraka 6pune ce
u cTapa oneparop MKT cucrema.

14. 3amTnTa nonaraka u cpeacrea 3a obpany nogaraxa oj 310HaMepHoOr corBepa
Unan 19.

3awTkTa o 3oHaMepHoOr co(TBEpa HA MPEXKH CTIPOBO/IH Ce Y UMby 3alITHTE O/l BUpYCa
W ZIpyre BpCTE 3/0HAMEPHOr KOJa KOju y PatuyHapCKy MpEKy MOry NOCHETH WHTEpHET
KOHEKLMJOM, HMMEj/IoM,  3apakeHHM MpcHocHuM  meaujuma (USB memopuja, CD UTa.),
HHCTANAUKJOM HETULEHIIMPAHOT codTBepa u ci.

3abpameHo je 3aycraBmame W HCKbYUHBAHE  aHTHBHUPYCHOT coTBepa TOKOM
CKEHHpatba NMPEeHOCHUX Me/nja.

[penocusu menujn, npe kopuurherma, MOpajy OMTH NpoBepeHH Ha MPUCYCTBO BHpYCa.
AKO Ce YTBp/M /1a IPeHOCHBH ME/IH] CaAPHKH BUPYCE, YKOIMKO Je To Moryhe, Bpim ce yniherme
ME/IHja RHTHBHPYCHUM CO(TBEPOM. '

Pusuk on eBentyanuor ry6urka nojaraka NpuankoM ynwherwa Meauja o1 BUpyca cHOCH
[oHOCUan Meuja.

Y uuiby 3amtute, 0IHOCHO ynaja y UKT cucrem llikone ca MHTEpHeTa, onepatep UKT
CHCTEMA je MysKaH /1a 01pKaBa CUCTEM 3a cripeyaBame ynaja.

Kopuchuuuma koju cy npukibyuenu Ha HKT cuctem je 3abpameno camocranmo
NPUK/bYYHBAE HA HHTEPHET.

Kopuchuun UKT cucrema KOJH KOPHCTE MHTEpHET MOpajy na ce Npuapxkaeajy mepa
3alTkTe O BUpYCa M yniana ca untepHeta y UKT cucrem. a CBaKH pavyyHap YMjM Ce 3aMociieHn-
KOPHCHUK NpHK/bY4yje Ha UHTepHeT Mopa GuTu oarosapajyhe nozemen u sawrihen. MpH YeMy
NoAcmaBame Bpuin onepatep UKT cuctema.

Hpuankom xopuinhemwa MHTEpHETA Tpeba wn3beraBatu cymmuse WEB CTpaHuue, ¢

003MpOM J1a TO MOXKe Npoy3poKOBaTH MpodJeMe - HEMPUMETHO MHCTANHpabe LN YHCKHMX
nporpama M CiiMuHo.



Henossosbena ynotpeba untepHera obyxsara:

® HHCTaIMpaLEe, ,ﬂ,MCTpHGyLlij. orjialiaBarbe, MNpeHoC WKW Ha JApYrd HaiHH YHHBEHE

JOCTYIHMM L. [IMPATCKUX™ WK APYTIHX COPTBEPCKUX NPOU3BO/A KOJU HUCY JIMLICHLMPAHH
Ha ojroeapajyhu HauuH,

® HapylLaBake CUIYPHOCTH Mpeke WKW Ha JAPYrH HayuH oHeMoryhaBame MOC/OBHE
MHTEPHET KOMYHUKaLHje,

® HAMEPHO LLUPEHE AeCTPYKTUBHUX M ONCTPYKTUBHUX NPOrpaMa Ha UHTEPHETY (MHTEpHET
BUPYCH, MHTEPHET TPOJAHCKU KOHM, WHTEPHET LPBH W Jpyre BpCTEe MaJMLHO3HHUX
codreepa,);

® HE/l03BO/bEHO Kopuuifiee APYLITBEHUX Mpexka W APYrMX WHTEpPHET caapiaja Koje je
OrpaHUUYEHO;

e npeyzumame (download) nopataka Benuke ,,TeuHe™ Koje NMPOY3POKYje ,,3aryiiere’” Ha
MPEXKH,

e npeysumatbe (download) matepujana 3amwruheHux ayTopeckuM npasuma,

e kopuuifiele TUHKOBA KOJM HUCY y Be3d ca NocioM (riepate (GUIMOBA, aylHo H
BHAECOCTPEAMHUHT U CI1.),

® HElO03BO/LEHHM MPHMCTYN Caapikajy, npomeHa cajpikaja, Gpucame MW Mpepaja cajapxaja
MPEeKO MHTEpHETA.
KopuchuiumMa KOjU HeaJieKBaTHMM KopulIfieeM HWHTEpHETa Y3pOKYjy 3aryuieme,
MPeKH Y pajy WiM Hapyiiaeajy 6e30e1HOCT Mpexke MOXKe e Oy3€TH MPaBo MPUCTYIA.

15. 3awTuTa 01 rydOMTKA NoAaTaKa
Ynan 20.
basze noparaka oGaBe3Ho ce apxuMBHpajy Ha npeHocuse meauje (CDROM, DVD, USB,
LStrimer® Tpaka, €KCTEPHM Xapj [AMCK), HajMarbe JeJHOM JHEBHO, HEJE/bHO, MECeYHO H
roauiime, 3a norpede obHoBe Oase nojaraka.

16. Yysame noaaraka o forahajuma koju mory OuTH 011 3na4aja 3a Gesdeanocr
HUKT cucrema
Unan 21.
O aKTHBHOCTMMA aJMHHUCTPATOpa M 3alOCICHUX-KOPHCHMKA BOJIE C€ JIHEBHHLM
akTMBHOCTH (activitylog, history, securitylog, transactionlog u ap).

17. O6e3behuBame nHTErpuTeTa COPTBEPA H ONEPATHBHHX CHCTEMA
Ynan 22.

Uucranaumjy u nozaewasame copreepa Moxke aa piuu camo oneparep MKT cuctema,
OJIHOCHO 3anOC/IEHU-KOPHCHHUK KOji MMa oBnaitherse 3a To.

WMuctanaumjy u nojewasame coprsepa Moxke aa u3BpiiM W Tpehe auie, y ckiamy ca
Yroeopom 0 HabaBRIlK, OTHOCHO O/IpiKaBamy coreepa.

Ilpe cBake MHCTanauMje HOBe Bep3uje codTBEpa, OJHOCHO MO/CIIaBatba, HEOMXOAHO je
HanNpaBuTH Komnujy noctojeher, kako Ou ce obe3deanna MOryhHOCT MoBpaTKa Ha NMPETXOJHO
CTaE Y CyYajy HEOUYEKHBAHUX CHTYaLHja.

18. 3amruTa o 3a0ynorpede rexuuukux Gezdbennocuux ciaaboeru UKT cuerema
Unan 23.
Onepatop UKT cuctema, Hajmarse je[IHOM KBapTajiHo, a no norpedu u uewhe Bpuiu
aHanu3y JAHeBHWKa aktHBHOCTH (activitylog, history, securitylog, transactionlog u ap ) y uusby
uaenTudukamje norenuujanuux cnaboeru UKT cucrema.



YKo/Ko ce uaeHtudukyjy cnabocri Koje Mory aa yrpose 6esGeanoct MKT cuctema,
onepatop MKT cucrema je nyxan na oamax W3BpIIM MMOJELIABAMHA. OJHOCHO MHCTanupa
coTep Koju hie OTKIOHHTH youeHe cnaGocTy.

Onepatop MKT cucrema tpeba na mozeuasamem KOPUCHHYKMX mosiuca, oHeMmoryhu

HeoBnawheHo UHCTanMpame codreepa KOju MOKe JOBECTH 110 yrpoxkasarba 6e36eqHocth UKT
cucTema.

19. OGes6ehuBame na akTuBuocTH Ha pesmsuju UKT cucrema HMajy WITO MambH

YTHUA] HA PYHKIHOHHCARE CHCTEMA
Unan 24.

Penauja MKT crerema ce Mopa BpLUMTH TaKO 1a MMa LITO Marby YTHLIA] HA TOCIOBHE
Mponece KOPUCHUKA-3aMOCAEHHX. VKONIMKO TO Huje moryhe y pagHo Bpeme, oHaa ce BpILM
HAaKOH 3aBpUICTKA pajHOr BPEMEHAa KOPUCHHMKA-3anoC/iEHUX, 4nji GM 1ocioBun npouec GHo
OMETaH, y3 NpeTX0/IHy cariacHocT aupektopa lllkone.

20. 3amTHTa NOAATAKA Y KOMYHHKALHOHHM Mpexama yk/by4ayjyhu ypebaje u
BO/IOBE
Ynan 25.
Komynukaunonu kaGnoeu 1 kabnosu 3a Hanajare MOpajy GMTH MOCTABILEHH Y 3UAY UIHN
KaHajMiama, Tako aa ce oHemoryhu HeoBnawheH npucTyn, OIHOCHO fa ce M3BPIIM M30NaLM]a
oa Moryher omrehema.

21. Be3beanocT noaaTaka Koju ce npeHoce yHyTap oneparopa MKT cucrema, kao u
u3meby oneparopa UKT cucrema u inna Ban oneparopa HKT cucrema
YUnan 26.
Pasvena nojaraka ca Munucrapetsom npocsere u Lllkonckom YIpaBOM BpILIH CC Y
CKJajty 3aKOHOM 0 OCHOBaMa crcTeMa obpa3oBaba U BaCHTAbA.

22. utama uapopmanuone GeibeHOCTH Y OKBHMpY ynpas/bamka cBHM (azama

xuBoTHOT unkiayca MKT cucrema oqnocno nesioBa cncrema
Ynan 27.

Hauun mucranupara HOBMX, 3aMeHa M OfipKaBatbe nocrojehux pecypca UKT cucrema
oA ctpane Tpehux nuua koja Hucy 3anocnena y Illkonu, Guhe nedunucan yropopom koju he
OMTH CKJIONUBEH Ca TMM JTMLIMMA.

Onepatop MKT cucrema je 3anymeH 3a TeXHHUKH HAaJI30p Haja peaiu3auujom
yroeopeHux obase3a on ctpare Tpehux nuua.

O ycnocramamwy Hosor UKT cuctema, oanocHo yBohely HOBHX JieioBa M M3MeHama
noctojehux aenosa MKT cucrema oneparop UKT cucrema, Boau JIOKYMEHTALIH]y.

HokymeHTaumja W3 NpeTXOAHOr CTaBa MOpa 13 CApKM OMHCE CBUX npoueaypa a
nocebHO npoueaypa Koje ce oanoce Ha 6esbennoct MKT cucrema.

23. 3amTHTa MONATAKA KOjH Ce KOpHCTE 34 norpede tecrupamwa UKT cucrema
O/IHOCHO /IeJ10BA CHCTEMA
Unan 28.
3a notpeGe Tectupawa MKT cucremMa OJHOCHO feoBa cHCTeMa onepatop MKT

CHCTEMA,MOKE 712 KOPHCTH TOJIATKE KOJH HHCY OCET/bUBH, KOje IUTHTH, 4yBa W KOHTPOJMILE Ha
oarosapajyhu HauuH.



24. 3amTaTa cpencrasa onepatopa UKT cuerema koja cy jocrynna npyxaonuma

yeayra
Ynan 29.

Tpeha nuua-npyxaouu yciayra uspazae u oapikaBara coTBEpa MOTY NPUCTYNHMTH CaMO
OHHMM TNOJalMMa Koju ce Hanase y Oazama nojaraka Koje cy Aeo codrTeepa KOju Cy OHM
M3pajiii, OJHOCHO 3a KOje MOCTOjH YrOBOPOM JiIe(MHUCAH MPUCTYII.

Oneparop MKT cucrema. je oaroBopaH 3a KOHTPOJY MPHCTYNa M Haa3op Haj
M3BpIICHEM YroBOpeHHX obaBesa, Kao M 3a nowrToBawe oapendu osor [IpaBunnuka Kojuma cy
TaKBe aKTUBHOCTH JlepvHMCaHE.

25. llpeBenuuja u pearoBame Ha Oe3beHOCHEe HHIMAEHTE, WITO NOAPA3yMeBa

ajekBaTHy pasmeny uHpopmanuja o Oesbexnocuum caabocrmuma HKT cucrema,
HHIHIEHTHMA W NpeTibama

Ynau 30.

VY cnyuajy OGuno KakBor MHUMAEHTa KOjU Moe aa yrposu Oesbepnoct pecypeca MKT
CHCTEMa, 3all0C/ICHH-KOPUCHUK je jlyxKaH Ja oaMax obasectu onepatepa MKT cuctema.

Ilo npujemy npujase oneparop MKT cucrema je nyxan na oaMax obGaBectu aupekTopa
IlIxone u npeaysme mepe y uniby 3amrute pecypca MKT cucrema.

VKONMKO ce pajy 0 MHLUMAEHTY KOjU je aeduHucan y cknaay ca Ypendom o noctynky
JOCTaB/bakba M0/1aTaKa, JMCTH, BPCTaMa M 3Hayajy MHIMICHATA M MOCTYNKY oDaBellTaBamba O
MHUMICHTUMA Y WH(POPMALIMOHO-KOMYHHKAIMOHUM CHCTeMuMa oj1 nmocebHor 3mauvaja, (,,Ci.
rnacHuk PC*, 6p, 94/2016), oneparop MKT cuctema, je ayxau na obaBecTu W Ha/iekHU OpraH
nedunucan oBom ypeadbom.

Oneparop MKT cuctema BROAM €BMICHLIM)Y O CBMM WHIIMACHTHMA, KAao W NpHjaBaMa
MHLM/EHATA, ¥ CKIady ca ypeaOoMm, Ha OCHOBY KOje, IPOTHBR OJrOBOPHOI JIMLIA, MOTY /la C€ BOJE
JUCLIMIMJIMHCKH, NPEKPLIAJHH U1K KPUBHYHH MOCTYIILH.

26. Mepe koje obe3belyjy KoHTHHYMTeT o6aB/barba NOCAA Y BaHPEIHHM
OKOJIHOCTHMA

Ynau 31.

VY cnyuajy BaHpeIHMX OKOJIHOCTH, KOje MOry Aa JoBeay 1o usMeintamwa MKT cucrema us
srpaze llkone, oneparop MKT cuctema je ayxan na y najkpahem poky npenece aenose MKT
CHCTEMA HEOMXO/HE 3a (QYHKIMOHHCAIE Y BAHPEAHO) CHTYaLMjH HA PEe3epBHY JOKALMY, Y
CKNajly ca IJIaHOM pearopatba y BaHPEJHHM M KPU3HHMM CHTYallHjama.

Hsmena llpaBuannka
Ynau 32.

V cayuajy HacTaHka NpOMEHa KOjeé MOrY HACTYNHMTH YCliel TeXHMYKO-TEXHOJOIIKHX,
KaJpOBCKHUX, opranuszanuodux npomena y HWKT cucremy u jporahaja na rinobanHom u
HALMOHAJIHOM HHMBOY KOjU MOry Hapywutd uHbopmauuoHy O0e30enHoct, onepatop HUKT
cucTema je ayskad jaa obasectu aupekTopa Llkone, kako 6 ce NOKPEHYo MOCTYNaK U3MEHE OBOT
NPaBUIIHKMKA, Y UM/bY YyHanpehewe wmepa 3aliTMTe, HAYMHA W NpOLEAYypa MNOCTH3aba H
ojp:KaBamba ajaekBaTHor HuBoa Oe3benHocTn MKT cuctema, kao v npeucnurubame osnainherma
M OArOBOPHOCTH Yy Be3M ca Oesdeanowhy u pecypecuma UKT cucrema.




IIpoeepa HKT cucrema
Unan 33.

INporepy UKT cuctema Bpun onepatop MKT cucrema.
O M3BpIIEHO] MPOBEPH CauMHaBa CE W3BEILTA], KOjH ce JocTaBsba aupekropy Llkone.

IIpena3zna u 3agpina oapenda
Unau 34.
Oeaj npaBMIHKMK CTYNa HAa CHary OCMOr JlaHa oj1 AaHa o0jaB/bUBatba Ha OracHoj Tabiiu u
cajty llkone.

NPEJACEJHHUK ITKOJICKOT OABOPA

7\(&;-&2 \,O' (c,u..i‘o n KGTC\/LA

HMBana Manauh Kowapka

IMpaBUIHKK je eBMACHTHPAH ACIOBOAHMM Gpojem 3*43/@93 - on A-01.2023
roaune M o6jaBibeH Ha ornacHoj Tabiu w cajty lllkone nana (3-95- 2323 . roamue, a cTyna Ha

CHary jiaHa 12.05 A0 . FOJIMHE.
(fRus—




HU3JABA
Ha ocHosy [Ipasuiinnka o 6e3bexHocTH MHPOPMANMOHO-KOMY HHKALIMOHOT CHCTEMA
Ol ,,3apasko I'nokanckn® beuej

3anocCJiCHH

ce obapelurapa o cienehem:

3anocneHu-KOPUCHHUK JlyaH je aa mowryje cneneha npasuna onepatopa MKT cucrema,
M TO Jia:

1) kopucTH MHPOPMATHUKE peCcypee UCKIbYUHBO Y NOCIIOBHE CBPXE,

2) MpuMXBAaTH Ja Cy CBM MOJAlUM KOjM C€ CKIAJMLITE, NPEHOCE WM NPOLECYHPajy Y
OKBHPY MH(OPMATHYKUX pecypca BracHuiiTo lllkone u 1a Mory GuTh npeaMeT HaarIeaama u
nperneaama,

3) mocTyna ca noBepJbMBMM NOJALIMMA Y CKJIALY ca NPOMMCHMA, a N0CeOHO NPUINKOM
KOnWpara v npeHoca,

4) 6e30e1HO YyBa CBOjE JIO3MHKE, OJIHOCHO /J1a MX HE 0Jaje APYrHM JHLMMA,

5) Metba JIO3UHKE carjiacHo yTBpheHuM npaBuiuMa,

6) npe CBaKkor y/Jajbaparba O]l pajHe CTaHHLE, OJjaBH Ce Ca CHCTEMA, OJHOCHO 3aKJbyua
pajHy CTaHuly,

7) 3axTeB 3a MHCTaNalUMjy copTBEPa WM Xap/Bepa MOJHOCH Y NUcaHo] opmH,

8) obGesbenu curypHocT nojaraka y ckiiaay ca saxehum nponucuma,

9) npuctyna MHGOPMATHUYKUM PECYPCHMA CaMO HA OCHOBY EKCIUTMLIMTHO J0eJbeHUX
KOPUCHMYKMX Npaga,

10) He cme aa 3ayctaBiba paja WM Opullie aHTHBMPYCHH MPOIPaM, MeEha HEroBe
NOACLICHE ONUMje, HUTH Aa HeoraheHo HHCTANUPa APYIH AHTUBUPYCHH 11POrpam,

11) Ha panaHoj cTaHKLM He CMe J1a CKIAMLLTH Ca/ipikaj KOjU He CIIYIKH ¥ MOCIOBHE CBPXE,

12) wuspahyje 3awrutHe komuje (backup) nojaraka y ckiagy ca NPONHCAHUM
npoueypama,

13) KOpUCTH MHTEpHET M eneKTpoHcky nowity y lllkonu y cknaay ca mponucaHuMm
npoueaypama,

14) npuxsatu Aa CBM NpUCTYNU MHAOPMATHUKKUM pecypcuma v uHdopmaimjama tpeba
Ja Oyay 3aCHOBaHM HA NPUHLIUMY MUHMMAJIHE HEOMXOHOCTH,

15) npuxBaTH na TEXHHKE CHIYPHOCTH (aHTH BMpyc nporpamu, firewall, cucremu 3a
JETEKUM]y ynaja, cpeicTBa 3a mudpupame, CpeicTBAa 3a NpPOBEPY HHTErpUTETa W JIp)
cripevasajy noresumjante npetie UKT cuctemy,

16) He cme na muctanupa, MoauduKyje, MCKIbyuyje W3 paja wiu Opuile 3aLUTHTHH,
CHCTEMCKH MM aniuMKaTUBHU codTaep.

KOpuCHUYKM HANOT ce cacToju O/l KOPUCHUUKOT HMEHA M JIO3MHKE.

AKO 3an0CIEHU-KOPHCHUK MOCYMEbA /1a je APYro JIMLE OTKPUIIO HEroBy JO3MHKY JyXKaH
J€ 1a UCTY 0AMax U3MEHH.

Heosnautheno ycrynawe KOPMCHHUYKOr HAllora APYrom JIMLLY, NOJIEKE JMCIHIIHHCKO]
OArOBOPHOCTH.

[1o noTpedu 3anocieHu-KOPUCHHLIM KOPHCTE KBAIM(UKOBaHE eNeKTPOHCKe cepTHduKaTe
3a MPUCTYN [OJEMHUM aruIMKaumMjama. 3anoc/ieHu-KOPUCHUIIM CY AYKHM 1a 4yBajy cBOje
KBaJIM(HKOBaAHE eNEKTPOHCKE cepTUdhUKATE KaKo He OM JOLUIM Y 1OCe/] APYTUX UL,

3awrtuTa 01 310HaMepHOr coTBEPa Ha MPEIKU CIIPOBO/M CE€ Y LMJbY 3alLTHTE OJI BUpYCa
M Jipyre BpCTE 3JI0HAMEPHOr KOJA KOjM Yy payyHapcKy Mpexy MOry J0CneTH HHTepHeT
KOHEKLIMjOM, HMEjIoM, 3apaxkeHuMm npeHocHuMm  meawjuma (USB memopuja, CD wra.),
MHCTANaLMjOM HeluUeHIMpaHor codTeepa u ¢il.

3abpameHO je 3aycTaB/batbe M MCK/bYUMBAIE AHTUBUPYCHOr co)TBepa TOKOM
CKEHHMparma NPeHOCHUX Me/11ja.



[MperocuBu meauju, npe kopuwhera, Mopajy Guti NPOBEPEHU Ha NPHUCYCTBO BHpYCa.
AKO ce yTBPIHM 21a IPEHOCHBH ME/1j CaipXkH BUpPYCe, YKOIMKO Jje 1o moryhe, Bpium ce uninherse
MEHja AHTUBHPYCHUM CO(TREPOM.

Pusuk on esentyanHor ry6utka nogataka npunukom unihera ME/Ija 0/1 BUpyCa CHOCH
NOHOCHALL MeuMja.

Y unsby samrute, oaHocHo ynaaa y UKT cucrem Ilkone ca uHTepHeTa, oneparop UKT
CHCTEMa je Jy/KaH /la 0JpHKaBa CHCTEM 3a CTIpeyaBare ynaja.

Kopuchuuuma koju cy npukmsyuenn nva UKT cucrem Jje 3abpameHo camocTanHo
MPUKIbYUNBAE HA MHTEPHET.

Kopuchnuu MKT cuctema koju koprcte unTepHer mopajy na ce npupxkapajy mepa
3allTHTE ONl BHpYCa W ynana ca uureprera y MKT cuctem, a craku pauynap uuju ce 3anocienu-
KOPUCHHK NMpHKuby4yje Ha MnTepHeT mopa Gutu oarosapajyhe noznetuen u 3awtuhen, npu yemy
noaewasame spiuu oneparop MKT cucrema.

[punukom kopumhewa untepneta Tpeba usberasartw cymwrse WEB crpanuue, c
003MpOM 1a TO MOMKE MPOy3poKoBaTH npobieme - HETIPUMETHO MHCTANMPAE IIMHjYHCKUX
nporpama M CliMuHoO.

Henossomena ynorpeba unrepnera oGyxeara:

® HHCTA/Mpate, AMCTPUOYUHjy, OrnaulaBaie, NPEHOC MAM HA JAPYrH HAuMH
THIBCHC  I0CTYMHHM  ,,MPATCKHUX™ WM  pYrMX COQTBEPCKHX IPOM3BOAA KOJH HHCY
JUUCHUMPAHK Ha oaroBapajyhu Hauus,

ES HapylllaBate CHTYPHOCTH MPEKe WIIM HA IPYTH HauWH onemoryhasaibe nocnosHe
MHTEPHET KOMYHHKalIHje,
. HAMEPHO WHUPEHE NECTPYKTHBHUX M ONCTPYKTHBHHX Nporpama Ha HHTEPHETY

(MHTEPHET BUPYCH, MHTEPHET TPOJAHCKH KOHbH, MHTEPHET 1PBU M JIpyre BPCTE€ MaJIMLIMOZHHX
codTeepa),

@ HE03B0/LEHO KOpULIheH:e APYIITBEHUX Mpeka M APYruX WHTEpHeT cajpkaja
KOj€ je OrpaHu4eHo,

® npeysumarbe (download) noparaka Benuke ..recunHe” KOje Mpoy3poKyje
»3ATYIIEHE” Ha MPEKH,

® npeysumatbe (download) matepujana sawrnhenux aytopekum npaBuma;

® Kopuihere IMHKOBA KOjH HUCY y BE3M Ca MOCIOM (riename ¢unmoBa, ayaMo u
BUIICOCTPEAMUHT U CJi),

@ HCJ03BOJLEHH NPUCTYN caipkajy, NpoMeHa cajpikaja, Gpucare Win npepaja

cajpiKaja npeKo MHTEepHeTa.

Kopuchuuuma Koju HeaaekBaTHUM KopuinhieleM MHTEpHETa y3poKyjy 3aryuieme,
MPEKKA Y pajly niu Hapywaeajy 6e30eHOCT Mpeke MOJKE Ce OLy3eTH NpaBo NpUCTYyNA.

Y cayuajy Guno Kaksor MHUMACHTA KOjM MOXe jia yrposu 6e36eqHocT pecypca UKT
CHCTEMa, 3aN0C/ICHU-KOPUCHHUK j€ JIy3KaH 1a oaMax obaBecTu oneparopa MKT cucrema.

Y ciyuajy npecranka pajHOr aHra)oBama KOPHCHHKA-3aI0C/IEHOT, KOPUCHMYKH Haor
ce YKHuja.

Kopuchuk UKT pecypea, nakon npecranka panHor aHraxkosawsa y lllkosn, He cme na
OTKPHBA M0/1aTKE KOJU CY OJ1 3Ha4aja 3a uudopmanmony. 6e36ennoct UKT cuctema.

CBojum notnucom 3anocnenn notephyje aa je ueo caapkaj ose Msjase npoumrao,
pa3symeo M NpuxBaTHo.

Mwme u npesume JaTym IMotnue

> . FTOHHE




